2027-1786.RIP.11302

Investigacion | Resea ﬁ

\
~A( ()S(

‘en Adolescente
L JEIE s e
IS8 )8 I 0 Goreeincios ;,‘eas

EREBEREEe

'J

a0 s g
- ]

'3
I
gers: errone e

-

ontiel Juan

Revista Iberoamericana de

Psicologia

:2027-1786 | e'5sN 2500 6517




Revista Iberoamericana de

ISSN-1:2027-1786 | ¢'S5N-2500-6517

Publicacién Cuatrimestral

2027-1786.RIP.11302

Title: Online sexual harassment among
teenagers:

Subtitle: Erroneous beliefs
Titulo: Ciberacoso Sexual en Adolescentes

Subtitulo: Creencias erroneas

Alt Title / Titulo alternativo:

[en]: Sexual cyberbullying in adolescents:
mistaken beliefs

[es]: Ciberacoso sexual en adolescentes:
creencias erronea

Author (s) / Autor (es):

Montiel Juan

Keywords / Palabras Clave:

[en]: Teenagers; Sexual cyberbullying; Sexual
cyberbullying; Online preparation or
child grooming; Erroneous beliefs

[es]: Adolescentes; Ciberabuso sexual;
Ciberacoso sexual; Preparacion en linea
o child grooming; Creencias erréneas

Proyecto / Project:

No reporta

Financiacion / Funding:

No reporta
Submited: 2018-10-09

Acepted: 2018-11-10

Dra Irene Montiel Juan, MA Psi

AutorlD: 57016599400
Research ID: J-9565-2017

ORCID:https://orcid.org/0000-0002-0537-2458

Source | Filiacion:
Universidad Internacional de Catalufa

BIO:

Resumen

El objetivo de este estudio ha sido identificar
las creencias erroneas sostenidas por

los adolescentes sobre el fendmeno del
Ciberacoso Sexual Juvenil a partir de la
realizacién de 5 grupos de discusion con

un total de 37 estudiantes valencianos de
Secundaria y Bachiller entre 14 y 18 afos.

El analisis interpretativo de los datos revela
que los estudiantes entienden el fendmeno
como una dindmica interaccional con varias
fases mediante las que un adulto facilmente
identificable (“mito del viejo verde”) emplea
estrategias predominantemente agresivas
pretende obtener beneficios de tipo sexual
contactandoles a través de Internet. Los
participantes reconocen que es una situacion
habitual pero evitable si se detectan ciertas
sefales de alarma (“mito de la detectabilidad”
y “falacia de control”) que derivan
Unicamente de su sentido comdn (“mito de
la invencibilidad”), por lo que consideran a
las victimas responsables de su situacion y
atribuyen su silencio al “miedo razonable”,

a la reprobacién social, la estigmatizaciény
el castigo. Ademés, interpretan los intentos
de proteccién de los adultos como faltas

de confianzay amenazas para su libertad
de accion online, rechazando por ello su
supervision y/o saltandose las normas. En
conclusion, existen creencias erréneas que
podrian contribuir al inicio y mantenimiento
de la dindmica de victimizacién cuya
identificacion puede servir para disefiar
programas de prevencién mas eficacesy
estrategias de intervencién mas especificas.

Citar como:

Abstract

The main objective of this study was to identify
misconceptions of teenagers about online sexual
harassment. In order to do this five discussion groups
were held with a total of 37 high-school students from
Valencia, between 14 and 18 years of age. Interpretative
analysis of the data reveals that teenagers understand
the phenomenon as an interactional dynamics with
several phases through which an easily identifiable man
("myth of the dirty old man") that contacts them through
Internet intends to obtain sexual benefits by using
predominantly aggressive strategies. They recognize

this is a very frequent yet easily avoidable situation if
certain signs of alarm are detected ("detectability myth"
and "control fallacy") by using one’s own common sense
("the myth of invincibility") -this is why they consider the
victim responsible for his/her own situation and attribute
the victim’s silence to the "reasonable fear" of social
disapproval, stigmatization and punishment. In addition,
teenagers interpret any adult attempt of protection as a
lack of trust and as a threat to their freedom regarding
their online-activity, so they reject this supervision and/or
break the rules. In conclusion, misconceptions that might
contribute to the onset and maintenance of the dynamics
of victimization exist and their identification can help
design more effective prevention programs and more
specific intervention strategies.
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Ciberacoso Sexual en
Adolescentes:

Creencias Erroneas

Online sexual harassment among teenagers: erroneous beliefs

Introduccion

Las Tecnologias de la Informacion y la Comunicacion (en adelante
TIC), en especial internet y el teléfono movil, se han convertido en el
territorio natural de las generaciones mas jovenes. Son la denominada
GeneracionInteractiva (Bringué&Sadaba,2009),compuesta porcientos
de miles de nativos digitales (Prensky, 2011), cuya tecnofilia les facilita
el acceso a innumerables oportunidades, pero también se detectan,
cada vez mas, numerosos riesgos online que afectan especialmente a
este sector de la poblacién. Uno de los fendmenos que mas preocupa
en la actualidad, de mayor repercusion mediatica e interés cientifico
creciente, junto con el ciberbullying, es la captacion a través de internet
de menores por parte de personas adultas con una clara motivacion
sexual. Aunque no existe una definicion unitaria del fendmeno, lo que
esobvio esque el Abuso Sexual Infantil (ASI) se ha extendido a un nuevo
contexto y ha adquirido una nueva dimension, la virtual o cibernética,
lo que le confiere unas caracteristicas concretas que es necesario
identificar para poder llevar a cabo una prevencion e intervencion
eficaces. Porello en la Ultima década se vienen desarrollando cada vez
mas estudios sobre este tema, especialmente en EEUU (Briggs, Simon,
& Simonsen, 2011; Davidson & Martellozzo, 2008; Jones, Mitchell, &
Finkelhor, 2012; Malesky, 2007; Mitchell, Finkelhor, & Wolak, 2001; 2005;
Mitchell, Finkelhor, & Wolak, 2007b; 2007a; 2010; Mitchell, Wolak, &
Finkelhor, 2007; Wolak, Finkelhor, & Mitchell, 2004; Wolak, Finkelhor,
& Mitchell, 2009; Wolak, Finkelhor, Mitchell, & Ybarra, 2008; Ybarra &
Mitchell, 2008) Europa (Ainsaar & Loof, 2011; Duerager & Livingstone,
2012; Garmendia, 2012; Garmendia, Garitaonandia, Martinez, & Casado,
2011; Kolpakova, 2012; Livingstone & Haddon, 2009; Livingstone,
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Haddon, Gorzig, & Olaffson, 2011; Martellozzo, Nehring, & Taylor, 2010;
Montiel, Carbonell, & Pereda, 2016; Quayle, Jonsson, & Loof, 2012,
Webster S. | v otros, 2010; 2012) y también en Australia (Grosskopf,
2010), pero sus resultados son muy dispares, debido en gran parte a los
distintos enfoques y conceptualizaciones del fendmeno.

El objetivo general de este estudio es explorar y describir el
fendmeno de la victimizacién sexual online desde la perspectiva de
los adolescentes entre 14 y 18 afios, examinando y analizando sus
opiniones, percepciones y creencias sobre esta problematica. De esta
manera, podremos identificar creencias erréneas, mitos y estereotipos
que pueden ser clave para enfocar la prevencién y la intervencion de
estos casos.

La hipétesis general de partida es que la mayoria de los jévenes
mantienen en su discurso sobre la victimizacién sexual online ciertos
mitos o creencias erroneas incongruentes con la evidencia empirica
referentesalasvictimas,losagresores, la propia dinamicavictimogénica
y el papel de la mediacion parental en su prevenciony solucion, en linea
con lo que sucede con la victimizaciéon sexual infantil tradicional (ver
(Infantil, 2010; Lopez, 1994; Maynard & Wiederman, 1997; Pereda, Abad,
& Guilera, 2012).Estas falsas creencias podrian constituir un factor de
riesgo para la victimizacién sexual online, contribuyendo tanto al inicio
dela dindmica de victimizacion, como a su mantenimiento y revelacién
o denuncia, por lo que es necesaria su identificacion y analisis si se
quiere promover una adecuada prevencion e intervencion.
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Marco teorico

La victimizacion infanto-juvenil sexual online es un proceso
dindmico y subjetivo mediante el cual un menor de edad ve afectado
su desarrollo psicosociosexual a causa de un ataque en la esfera de su
sexualidad (Montiel,Carbonell,&Salom,2014).Elequipodeinvestigacion
del Crimes Against Children Research Center (CCRC) de New Hampshire
(EEUU) emplea el término “solicitudes sexuales indeseadas” para
referirse a peticiones online a un menor de implicacion en actividades
o conversaciones de caracter sexual o de informacion personal que no
se quiere dar o siempre que provengan de un adulto, aunque el menor
consienta, pero no toman en consideracién la existencia de un proceso
previo de seduccién o “grooming” (Jones, Mitchell, & Finkelhor, 2012)
como el referido por otros investigadores. Segln el equipo de trabajo
del proyecto europeo Risktaking Online Behaviour Empowerment
through Research and Training (ROBERT), el “sexual grooming” es el
proceso de seduccién o preparacion del menor, que suele solaparse
con otros fendbmenos como el “acoso sexual online”, también llamado
“atencion o cortejo sexual indeseado” y la produccién, distribucion,
descarga y visionado de pornografia infantil, e incluso con el “online
harassment” o “cyberbullying” (Quayle, Loof, Soo, & Ainsaar, 2011).
En general, las tasas observadas de solicitudes sexuales indeseadas
oscilan entre un 13% y un 23% (Livingstone, Haddon, Gorzig, &
Olaffson, 2011; Mitchell, Finkelhor, & Wolak, 2007a; Mitchell, Finkelhor, &
Wolak, 2010; Ospina, Harstall, & Dennet, 2010).

En Espafia existen todavia pocos estudios especificos sobre
violencia sexual online contra menores, especialmente que incluyan
técnicas cualitativas como los grupos de discusién, recurriendo la
mayoria a técnicas cuantitativas de recogida y anélisis de datos. Por
ejemplo, seglin Garmendia (2012), el 9% de los menores entre 11y 16
afios afirma haber recibido mensajes sexuales (frente al 15% de media
en Europa), pero sélo una cuarta parte se ha sentido incémodo por
ello. Seglin un estudio de Montiel, Carbonell y Orts (2011), la mitad de
los jévenes entre 12y 18 afios ha sido victima alguna vez de “solicitudes
sexuales indeseadas” provenientes de adultos a través de internet,
aungue Unicamente un 9% reconoce haberse sentido acosado
sexualmente online y, a pesar de que el 90% mantiene que ante una
situacion de este tipo no dudaria en pedir ayuda, sélo uno de cada diez
lo hace realmente y exclusivamente a sus amigos. Mas recientemente,
Montiel et al. (2016), a partir de una muestra comunitaria de 3897
adolescentes espafoles entre 12 y 17 afios, obtienen que el 39,5%
han experimentado alguna forma de victimizacién sexual online,
especialmente las chicas y los adolescentes mas mayores. Entre los
tres tipos de solicitudes sexuales analizados, el mas comun es el online
grooming por un adulto, que oscila entreun  en los menores de 12-
13 afos, hasta un 25,6% en los de 16-17 afios. Respecto a la presion
sexual (solicitudes reiteradas no violentas ni intimidatorias), también se
observa un crecimiento entre los 12-13 afios (8,4%) y los 16-17 afios
(14,8%), mientras que las solicitudes sexuales mas agresivas (coaccion
sexual) se mantienen constantes a lo largo de toda la adolescencia
(6,7%). Los autores concluyen que uno de cada cinco menores ha
experimentado alguna solicitud sexual indeseada a través de internet,
y en mas del 90% de los casos esta situacion les ha provocado algin
malestar, especialmente a las chicasy a las/los jovenes mas pequefios
(Montiel & Agustina, 2018). Mientras no existan definiciones unitarias
ni se incluyan las percepciones y creencias que los jovenes poseen
sobre el fenébmeno en las conceptualizaciones de constructos y, por
ende, en su evaluacion, serd muy dificil poder contrastar los resultados

de las distintas investigaciones, pero, sobre todo, conocer la realidad
percibida y construida por sus protagonistas.

Método

Este estudio forma parte de un proyecto mas amplio sobre
Victimizacion infantojuvenil online que consta de 3 fases: una primera
cuantitativa mediante una encuesta piloto a 380 jovenes entre 12
y 17 afios; una segunda cualitativa mediante grupos de discusién y
presentada en este articulo; y una tercera cuantitativa mediante una
encuesta aplicada a 4126 jovenes entre 12 y 20 aflos (Ver (Montiel,
Carbonell, & Pereda, 2016; Montiel I., 2015).

Técnicas

En esta segunda fase se optd por una metodologia cualitativa
mediante la técnica delos grupos de discusion con laintencién principal
de comprender mejor el fenémeno desde la propia perspectiva de
los adolescentes, dar respuesta a algunas cuestiones suscitadas por
los resultados de la primera fase (Figura 1) y orientar el proceso de
investigacion, especialmente en lo referente a la elaboracion y el disefio
del cuestionario que seria aplicado en la fase final del proyecto. Adoptar
una perspectiva émica (‘desde dentro”) nos permite comprender
creencias y comportamientos humanos desde el punto de vista del
actor social, interpretando su subjetividad y el sentido de sus acciones
en base a su discurso (Llopis, 2004) y un enfoque constructivista en
el que interesa considerar abiertamente las perspectivas, vivencias,
creencias, sentimientos vy significados de las personas objeto de
estudio (Hernandez, Fernandez, Baptista, Valencia, & Mendoza, 2014).

Muestra

Se contacto con 20 centros educativos de la provincia de Valencia
(Espafia), elegidos al azar, para presentarles el estudio y solicitar su
colaboracion. Entre los tres centros que aceptaron participar, se realizd
unmuestreointencionalentrelos estudiantes cuyos padres autorizaron,
que respondia mas a criterios estructurales que estadisticos:
/qué caracteristicas comunes han de presentar para conseguir un
minimo de homogeneidad que permita mantener la simetria de la
relacion de los participantes y facilite la fluidez del discurso? y ;qué
caracteristicas diferenciales para asegurar la representatividad de
variantes discursivas? Los criterios de seleccion fueron la edad, el sexo
y la motivacién principal de uso de internet (académica, ocio/juego o
social), dando lugar a 5 grupos de discusion en los que participaron
37 jévenes entre 14 y 18 afios (M = 15,27 afos, DT = 1,1; 60% chicas y
40% chicos; 27% motivacién académica, 27% ocio/juego y 46% social),
previo compromiso de colaboracion y obtencién del consentimiento
informado de los jovenes y sus padres por escrito. Dos grupos
estuvieron formados Unicamente por chicas, uno solo por chicos y dos
grupos fueron mixtos.
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Procedimiento

Las sesiones se desarrollaron en aulas cedidas por los centros, dentro del horario lectivo, y fueron guiadas por una investigadora y grabadas/
observadas por otra. Durante aproximadamente una hora se presenté a los jovenes un video (Fase de calentamiento o warm-up) y varias cuestiones
sobre las que debian debatiry expresar sus opiniones, organizadas en tres bloques tematicos (Figura 1). Las grabaciones fueron transcritas por una
investigadora secuencialmente, de modo que la transcripcion de la primera sesién sirvié para explorar categorias emergentes y asi aplicarlas en el
resto del procedimiento de recoleccion de datos, realizando comparaciones constantes, en los diferentes niveles de andlisis, entre categorias y sus
relaciones. Para garantizar la validezinternay la externa, en primer lugar, se realizaron comprobaciones de coherencia, facilitando a otro codificador
las descripciones de las categorias elaboradas para que encontrara en el texto los segmentos pertenecientes a las mismas. Posteriormente, se
utilizé la triangulacién, como estrategia para garantizar la validez, mediante grupo de expertos. Se repartieron las transcripciones, de modo que
cada una de ellas tuviera que ser analizada por 2 investigadores, para finalmente integrar todos los resultados y contrastarlos con la literatura
cientifica disponible para detectar las creencias errbneas o mitos.

Tabla 1. Cuadro resumen de las cuestiones clave y especificas planteadas en los grupos de discusion.

Cuestiones clave Cuestiones Especificas

Qué términos emplean para referirse a este
fendmeno.

Quienes creen que son las victimas y los victimarios y
como los describirian.

Como piensan que se produce la dinamica de
victimizacion sexual.

En qué momento se darian cuenta de que pueden
encontrarse en una situacion de este tipo o al menos en
peligro de estarlo (senales de alarma)

Cual es su limite o qué tiene que pasar para que se
sientan realmente incomodos y qué creen que es lo peor
que les podria pasar si vivieran una situacion asi.

Como responden o responderian cognitivamente
(qué pensarian), emocionalmente (qué sentirian) y
conductualmente (co6mo actuarian).

Si conocen la experiencia de alguien cercano como
actuo esa persona y si lo han experimentado ellos/as
como actuaron realmente.

Qué hacen sus padres para prevenir este tipo de
. . situaciones.
¢Que se podria hacer para , ,

. . Que creen que podrian hacer sus padres o tutores
prevenir este tipo de , , ..
. . legales o que les gustaria que hicieran.
situaciones?: padres o tutoresy , , ) ) )
.y .. . - Que harian ellos si tuvieran que prevenir que le
jovenesy ;aquien acudir . i -
. ocurriera a sus hermanos o primos pequenos.
cuando ya han sucedido? i ,
Quienes creen que les podrian ayudar una vez ya han
vivido la situacion indeseada.

RIP 11 (3) pag. 19-30

;Qué entienden los jovenes por
acoso/abuso sexual a través de
internet?

;Qué estrategias de
afrontamiento emplean ante
situaciones de este tipo?
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Resultados

;Qué entienden los jovenes por acoso/abuso sexual a través de
internet?

En primer lugar, respecto al término empleado, todos los
participantes coinciden al emplear el término Ciberacoso Sexual para
definir aquella situacion en la que un adulto les contacta a través de
internet guiado por una motivacion sexual y les presiona o extorsiona
para que le envien imagenes intimas o realicen alguna conducta
exhibicionista delante de la webcam, o incluso tengan un encuentro
fuera de linea con una finalidad claramente sexual. Mientras que
esta situacion les puede resultar incomoda o incluso amenazante,
mantienen que estas solicitudes sexuales suelen ir precedidas de un
proceso mas o menos intenso de seduccion o “coqueteo” que no
consideran peligroso. Identifican por tanto tres elementos béasicos en
este fenémeno: una victima menor de edad, un ciberacosador adulto y
una dindmica interaccional con varias fases. Lo definen como “cuando
un adulto empieza a decirte cosas como levantate, ponme la cam, haz
esto o lo otro y si no lo haces te presiona diciéndote piropos, cosas
bonitas... 0 amenazandote” (chica de 14 afnos).

En segundo lugar, los jovenes identifican tres elementos
constitutivos del Ciberacoso Sexual:

El ciberacosador. Los jovenes entienden que, si la persona con
la que hablan es alguien de su misma edad, sélo pretende gastarle
una broma, por lo que es inofensivo y facilmente identificable. Solo
se sentirian amenazados si se tratara de un hombre desconocido y
mucho mayor (entre 30 y 60 afios) al que le atribuyen caracteristicas
particulares: problemas psiquicos, alguien solitario y soltero,
marginado, raro, introvertido y sobre todo poco atractivo, que sabe
manejar las nuevas tecnologias. También se sienten capaces de
identificarlo gracias a su sentido comun e inteligencia (“cualquiera con
dos dedos de frente se darfa cuenta”, chico de 14 afios), especialmente
si ha inventado un perfil falso que ellos mismos pueden investigar.

La victima. En general, los jovenes consideran que las victimas
son chicas adolescentes, aunque cada vez mas jévenes e inocentes,
situando la edad de mayor riesgo en los 12-13 afios. Las responsabilizan
de su situacion por no haber sido capaces de detectar las sefiales
de alarmay frenar la situacion a tiempo (“Si td no quieres, no tienes
porqué ser acosada”, chica de 15 afios). En el discurso de los jévenes
se pueden distinguir claramente tres tipos de victimas: a) La victima
débil: Consideran que son chicas ingenuas y manipulables a las que
les cuesta mucho socializarse a causa de sus inseguridades y buscan
relaciones en Internet porque tienen muchas carencias afectivas pero
temen el contacto fisico; b) La victima provocadora: Las definen como
chicas excesivamente sociables y extrovertidas que cuelgan mucha
informacion personal o fotografias en sus perfiles, incluso en poses
eréticas y aceptan practicamente cualquier solicitud de amistad para
ampliar su red social virtual y con ello su popularidad, sin pensar en
las consecuencias; ¢) La victima por diversién: Un grupo reducido
de jovenes considera que también existen algunas victimas que se
involucran en este tipo de dindmicas simplemente por diversién y no
son realmente conscientes de los riesgos que entrafnan.

La dindmica. La mayoria de los jévenes coincide en dos aspectos
del inicio de la dinamica: El primero es que el ciberacosador suele
recabar informacion sobre ellos antes de contactarles para que
desconfien menos y sea més facil que le acepten como amigo. La
mayoria de jovenes afirma que de no ser asi, no aceptarian a nadie
a quien no conocieran en persona, aunque existe un grupo reducido

de menores que reconoce abiertamente que acepta a casi cualquier
persona que quiera ser su amigo online simplemente por curiosidad.

El segundo es que muchos jovenes reconocen que es
relativamente facil acceder a ellos si en el primer contacto el
ciberacosador se gana su confianza, pero indican que existen ciertas
sefales de alarma ante las que sospecharian y normalmente cortarian
la comunicacion eliminando o blogueando a esa persona de su lista
de contactos: 1) Que nada mas conocerse les haga muchas preguntas
sobre donde viven, por donde salen de fiesta, su situacién familiar y
personal, etc; 2) Que les diga obscenidades sin que exista confianza
entre ellos; 3) Que les pida rapidamente fotografias personales; 4) Que
insista en que se conozcan en persona al poco tiempo de conocerse
online y 5) Que les ofrezca cosas a cambio de lo que pide a modo de
negociacion o transaccion.

Los jovenes establecen que si ese primer contacto resultara
exitoso se desarrollarfan dos fases mas en la dindamica: En la primera
predominarian estrategias de seduccién (halagos, regalos, etc.) y en
la segunda estrategias agresivas (chantaje, extorsion, etc.). Primero el
ciberacosador podria inventarse una identidad falsa o alguna historia
conmovedora sobre si mismo para suscitar la compasion del menor
y mediante halagos, promesas o mensajes de animo trataria de
reducir sus inhibiciones. De esta forma iria estableciendo un vinculo
de confianza e intimidad con el menor, pero una vez establecido, o
quizas porque esto no ha sido posible, el ciberacosador comenzaria
a emplear estrategias coercitivas para obtener imégenes de los
menores, cibersexo o incluso un encuentro cara a cara. La mayoria de
los jévenes comprende que ante esta situacion haya quienes acceden
a sus exigencias, por un “miedo razonable” a la reprobacion social, la
estigmatizacion y el castigo.

Es importante sefialar que algunos jovenes consideran que
existen dos dinamicas o fenémenos diferenciados en funcién de la
motivacion del acosador: una dindmica de seduccion mediante la
que pretenderia conseguir el establecimiento de una relacion intimay
romantica con el menorsin recurriratécnicas agresivas; y otra dindmica
de seduccién-agresion en la que perseguiria una gratificacion sexual
mas inmediata mediante el empleo de la coaccién y la intimidacion.
Esta Ultima seria la que consideran Ciberacoso Sexual propiamente
dicho, mientras que la anterior no la consideran en absoluto peligrosa,
sino més bien normal. Para los jovenes, el ciberacoso comienza cuando
aparece la agresividad en la interaccién, pero no antes, y entonces al
miedo se unirian la sensacién de inescapabilidad y el sentimiento de
culpabilidad, mayores cuanto mayor hubiera sido la “cooperacion” del
menoren la dindmica. Muy pocos reconocen haber vivido una situacion
de este tipo, aunque casi todos conocen a alguien de su entorno a quien
les ha ocurrido y la solucién que proponen es cortar rapidamente la
comunicacion, contarselo a sus amigos/as mas intimos v, si se trata de
algo muy grave como amenazas de muerte o de agresion fisica, pedir
ayuda a sus padres.

¢Como afrontan determinadas situaciones relacionadas con el
Ciberacoso Sexual?

Se les presenta a los jovenes tres situaciones y se les pide que
hablen sobre cémo creen que reaccionarian ante cada una de ellas. La
Unica situacion que evallan como amenazante o peligrosa es aquella
en la que existe una manipulacién de iméagenes del menory chantajes
0 amenazas para que conecte la webcam o acepte un encuentro cara
a cara. Ante tal circunstancia los jévenes admiten la posible aparicién
de emociones como miedo, rabia, culpa e impotencia, junto con la
respuesta inmediata de bloqueo o eliminacién del sujeto de la lista
de contactos, aunque eso no impidiera la difusién de las imagenes.
Mantienen sin embargo que no recurririan a la policia ni a sus profesores



porque dudan que les atendieran o que pudieran ayudarles y sélo
acudirian a sus padres en los casos mas graves, aunque intentarian
evitarlo por miedo al castigo y por vergiienza.

En las otras situaciones planteadas (Recibir halagos y solicitud
de fotografia personal de una persona desconocida; Induccion
a conversacion intima y envio de imagenes con contenido sexual)
destaca el importante papel que juega la curiosidad de los jévenes,
especialmente por la apariencia fisica de quien habla con ellos, ya que
de ello puede depender mantener o no la interaccion, pero en ambos
casos la situacion no es percibida como amenazante y por tanto no
elicita ninguna respuesta de evitacién ni huida.

;Qué papel atribuyen a sus padres en la prevencion de estas
situaciones?

Enprimerlugar, todoslosjovenes se consideran lo suficientemente
inteligentes y maduros como para afrontar cualquier situacion
indeseada que pueda surgiren la Red, lo cual justifica su idea de que no
necesitan supervision. Sélo aprobarian cierto control en los casos en
que exista una evidente y elevada vulnerabilidad o predisposicion a la
victimizacion, como en las nifias entre 12 y 13 afios o los nifios/as mas
pequefios/as. Por ello, admiten que aunque sus padres les impongan
ciertas normas sobre el uso de Internet, no suelen respetarlas. Ademas,
en general, coinciden en que sus padres no pueden hacer nada para
prevenirque ocurran estas situaciones porque no saben utilizar Internet
y no comprenden su estilo de vida digital. Por otro lado, interpretan
cualquier intento de proteccion o supervision como una amenaza a su
intimidad y privacidad y/o como una de falta de confianza, lo que seglin
ellos justifica que ellos tampoco confien en sus padres, ni siquiera
para pedirles ayuda cuando les sucede algo desagradable a través de
Internet, por miedo a que reaccionen reprobandoles y quitdndoles el
ordenador o Internet.

Discusidn

Las declaraciones de los jovenes sobre los usos que hacen de
internet, la escasa supervision parental que perciben, los numerosos
peligros a los que se enfrentan en la red y sus estrategias de
afrontamiento van, en general, en la misma linea de los resultados
de otros estudios cualitativos como los realizados en Estonia, Reino
Unido, Italia y Bélgica (Webster S. |y otros, 2012), Reino Unido, Suecia,
Estonia, Rusia, Italia, Dinamarca y Alemania (Allegro, 2012) o Espafia
(Garitaonandia & Garmendia, 2007). También coinciden en gran
medida con las conclusiones de estudios cuantitativos recientes
respecto a la experimentacion de situaciones indeseadas online v la
reticencia generalizada a denunciarlas o incluso pedir ayuda a adultos
cercanos (Montiel, Carbonell, & Orts, 2011; Montiel, Carbonell, & Pereda,
2016; Bringué & Sadaba, 2009); (Hasebrink, Livingstone, & Haddon,
2009); (Livingstone & Haddon, 2009; Webster S. , y otros, 2012; Wolak,
Finkelhor, Mitchell, & Ybarra, 2008; UNICEF, 2011). No obstante, y del
mismo modo que ocurre respecto de la victimizacion sexual infantil,
se detectan determinadas creencias erroneas relacionadas con el
fendmeno de la victimizacion sexual online que no han sido analizadas
en ninguno de los estudios mencionados. Es necesario identificarlas
y analizarlas porque, ademas de ser incongruentes con la evidencia
empirica, podrian estar implicadas tanto en el inicio de la dinamica de
victimizacion y su mantenimiento, como en el proceso de revelacion
y/o denuncia. Su analisis y refutacién es clave para emprender las
acciones de prevencion e intervencion mas adecuadas.

Irene Montiel

Generalmente, los jovenes son muy conscientes de que internet
no es solo una fuente de ventajas y oportunidades, sino que también
abrela puertaaciertassituaciones deriesgo paraellos (Garitaonandia &
Garmendia, 2007; Sanchez & Alvaro, 2011), aunque la mayoria considera
que asumir cierto nivel de riesgo es inevitable (Kolpakova, 2012;
Webster S. | y otros, 2012; Allegro, 2012). Las numerosas posibilidades
que brindan hoy las TIC hacen que estos ataques de indole sexual
puedan adoptar diversas formas y etiquetas, como la explotacion
sexual (comercial), las solicitudes sexuales online en sus modalidades
de ciberacoso vy ciberabuso sexual, la exposicion a contenido sexual
de distintas maneras, etc., (Montiel, Carbonell, & Salom, 2014), pero
en la practica suelen alcanzar tal nivel de interrelacién que resulta
realmente dificil diferenciar unas de otras o aislarlas para su estudio
(Montiel, Carbonell, & Salom, 2014; Webster S. , y otros, 2012; Pereda,
Abad, & Guilera, 2012).

En la actualidad, uno de los fendmenos mas preocupantes y con
mayor repercusién mediatica es la captacion de menores a través
de internet por parte de personas adultas para su implicacién en
actividades sexuales dentro o fuera de la red, con la finalidad Ultima
de satisfacer necesidades sexuales propias o ajenas y/u obtener otros
beneficios como dinero o estatus social en redes de pornografia infantil
al intercambiar o vender las imagenes, aunque no existe en la literatura
cientifica un concepto unitario que defina esta forma de victimizacion.
Mas bien al contrario, son muchos los términos empleados por los
investigadores para referirse a esta situacion en funcion de los criterios
definitorios elegidos por cada uno de ellos. Por ejemplo, Finkelhor
(2001) habla de “solicitudes sexuales indeseadas” y Webster et al. (2010)
de “online grooming”, mientras que otros prefieren usar el término
genérico de Abuso Sexual Infantil Online (Quayle, L66f, Soo, & Ainsaar,
2011) o incluir el “child grooming” o “sexual grooming” como una fase
especifica de éste (Montiel, Carbonell, & Salom, 2014).

Una de las pretensiones del presente estudio era conocer lo
que entienden los jovenes por victimizacién sexual online, asi como
los términos que emplean, sus propias definiciones y conceptos. El
primer dato que llama la atencion es que identifican la victimizacion
juvenil sexual online exclusivamente con el ciberacoso sexual, sin
tener en cuenta que existen otras formas de victimizacion sexual que
tienen lugar mediante las TIC cuyos efectos pueden ser igualmente
perjudiciales para su desarrollo, entre las que se pueden destacar el
exhibicionismo, el sexting coaccionado, la sextorsion o la exposicién
indeseada a pornografia.

A continuacion, se analizan las creencias erroneas, falacias y
sesgos cognitivos observados en el discurso de los jovenes sobre este
y otros aspectos como los ciberagresores, las victimas, la dinamica,
las estrategias de afrontamiento que emplean y el papel que otorgan
a la mediacién parental en la prevencion e intervencion de esta
problematica, demostrando su caracter falaz mediante el contraste
con la evidencia empirica disponible.

Creencias erroneas sobre los ciberagresores sexuales: Mito del
“viejo verde” y creencia erronea de la detectabilidad.

En el discurso de los jévenes sobre el ciberacosador se detectan
basicamente dos falsas creencias: “el mito del viejo verde” y el de la
“detectabilidad”, basadas en la idea de que existe un perfil Unico y
facilmente identificable de ciberacosador, gracias a ciertas sefiales de
alarma (aparicion temprana de técnicas coercitivas, que insistan en
conocerse fuera de linea o comiencen a hablar abiertamente de sexo
en el primer contacto, que sean excesivamente amables o halagadores,
que mientan o tengan un perfil falso en las redes sociales y que se trate
de alguien poco atractivo fisicamente). Estos mitos pueden estar a la
base de conductas como aceptar solicitudes de amistad de personas
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desconocidas que les resultan atractivas y jévenes y por tanto poco
peligrosas, y no pedir ayuda cuando se encuentran ante una situacion
potencialmente de riesgo, ya que consideran que ellos solos pueden
identificar facilmente a los ciberacosadores gracias a su intuicién e
inteligencia. Sin embargo, la evidencia empirica muestra, entre otras
cosas, que:

1) Del mismo modo que no es posible establecer el perfil exacto
de un abusador sexual infantil, tampoco es posible establecerlo del
ciberacosador sexual infantil (Martellozzo, Nehring, & Taylor, 2010),
ya que no son un grupo homogéneo en términos de caracteristicas
demograficas o comportamentales (Webster S. , y otros, 2012).

2) Existen diferencias entre los abusadores fisicos o tradicionales
y los virtuales (online groomers) que estan siendo actualmente
estudiadas. Por ejemplo, la edad media observada en los
ciberabusadores es menor que en los abusadores tradicionales y cada
vez se detectan mas casos en los que los ciberacosadores son menores
de edad, por lo que la idea de que el ciberagresor es siempre un adulto
es falsa (Jiménez-Ribera, & Garrido, 2017; (Jones, Mitchell, & Finkelhor,
2012); (Wolak, Mitchell, & Finkelhor, 2006);

3) Existen diferentes tipos de ciberacosadores dependiendo de
sus necesidades y motivaciones, desde aquellos que buscan relaciones
romanticas a largo plazo con menores (“distorted attachment
offender”) hasta los que necesitan satisfacer impulsos sexuales de
manera inmediata (“hyper-sexual offender”),y cada grupo se comporta
empleando ritmos y estrategias diferentes (Webster S. |y otros, 2012).

4) El estereotipo que se tiene del ciberacosador como un
“monstruo” despiadado que acecha y acosa a jovenes inocentes
mediante el uso de la violencia y los engafios dista mucho de la
realidad, pues en la mayoria de los casos estudiados en EEUU, las
victimas conocian la edad y la motivacion sexual de su interlocutor
(Wolak, Finkelhor, Mitchell, & Ybarra, 2008; UNICEF, 2011).

5) Aunque se conocen mas casos en los que el victimario es un
hombre, comienza a haber estudios que concluyen que las mujeres
también pueden estar involucradas en casos de ciberacoso online,
bien como instigadoras, facilitadoras o participantes (Martellozzo,
Nehring, & Taylor, 2010).

6) Los ciberacosadores no son siempre personas desconocidas
(UNICEF, 2011). Segun Mitchell, Finkelhor y Wolak (2005) en el afio 2000,
el 18% de las detenciones por cibercrimenes de indole sexual contra
menores incluyeron a familiares o conocidos de la victima y en el 2006
este porcentaje incrementd en un 80%, es decir hasta un 32% (\Wolak,
Finkelhor, & Mitchell, 2009).

Creencias erroneas sobre las victimas: Estereotipos de género y
edad, mito de la invencibilidad y de la culpabilidad de la victima.

Respecto a las victimas, los jévenes suelen tener la falaz idea
de que el fendmeno de la victimizacion sexual Unicamente afecta a
las chicas y recurren a estereotipos de género para explicarlo: “Ellas
son mas débiles y ellos mas fuertes para defenderse” (Davidson y
Martellozzo, 2004, en (Davidson & Martellozzo, 2008; Kolpakova, 2012).
Consideran que los chicos estan exentos de sufrir ciberacoso sexual por
el mero hecho de ser chicos (“mito de la inmunidad masculina”), y que
si lo sufren han de ocultarlo porque “los chicos no lloran”. Estas ideas
podrian explicar por qué los chicos asumen mas comportamientos
arriesgados que las chicas (Livingstone & Haddon, 2009; Montiel,
Carbonell, & Orts, 2011), solicitan menos ayuda cuando tienen
problemas (Webster S. |y otros, 2012), Montiel et al. 2009) y afirman
sentirse menos incomodos o asustados ante situaciones de solicitudes
sexuales indeseadas (Livingstone & Haddon, 2009; Montiel, Carbonell,

& Orts, 2011; Montiel, Carbonell, & Pereda, 2016).

Porotraparte,atribuyensinotoda,granpartedelaresponsabilidad
alasvictimas, consideradasimprudentesy provocadoras de la situacion
en la gran mayoria de los casos, manteniendo pues vigente el “mito
de la culpabilidad de la victima”, el cual podria explicar la reticencia
juvenil general a desvelar sus malas experiencias online (Garitaonandia
& Garmendia, 2007); (Bringué & Sadaba, 2009); (Webster S. , y otros,
2012; Montiel, Carbonell, & Orts, 2011) por miedo al reproche social, la
estigmatizacion y el castigo.

Aunque es cierto que las chicas presentan entre dos y cuatro
veces mayor riesgo de recibir ofertas sexuales online (Svedin, 2011, en
(Ainsaar & Loof, 2011)), solicitudes sexuales y grooming que los chicos
(Wolak, Finkelhor, & Mitchell, 2004; Mitchell, Finkelhor, & Wolak, 2007a;
2007b; Mitchell, Wolak, & Finkelhor, 2007; Wolak, Finkelhor, Mitchell,
& Ybarra, 2008) (Montiel, Carbonell, & Orts, 2011), recientes estudios
muestran que los chicos también son susceptibles de sufrir este
tipo de agresiones (entre un 16% y un 36% segln estudios), ya que
son mas proclives a asumir riesgos y suelen presentar actitudes de
mayor apertura y exposicion, encuentran mas divertido que las chicas
relacionarse con extrafios onliney lo hacen mas a menudo (Livingstone,
Haddon, Gorzig, & Olaffson, 2011), especialmente cuanto mayores son;
(Livingstone, Haddon, Gorzig, & Olaffson, 2011; Bringué & Sadaba,
2009), todo lo cual son factores de riesgo para sufrir ciberacoso sexual
(Mitchell, Finkelhor, & Wolak, 2007a; Mitchell, Wolak, & Finkelhor, 2007;
Montiel, Carbonell, & Orts, 2011).

Porsuparte,Mitchelletal.(2005)concluyenquelosciberacosadores
conocidos por la victima (vecinos, amigos de la familia, profesores,
etc.) eligen en la misma medida victimas chicas y chicos, y también
se ha observado que aquellos adolescentes que se definen como
homosexuales o tienen dudas sobre su orientacion sexual son méas
proclives a convertirse en victimas de ciberacoso sexual y a sentirse
mas disgustados por ello (Wolak, Finkelhor, & Mitchell, 2004).

Por otro lado, la mayoria de los jovenes considera que las victimas
son siempre mas inmaduras y mas jovenes que ellos, cuando la
literatura cientifica muestra que la exposicion a riesgos online de tipo
sexual incrementan con la edad (Soo & Bodanovskaya, 2012; Ainsaar
& Loof, 2011; Livingstone, Haddon, Gorzig, & Olaffson, 2011; Montiel,
Carbonell, & Orts, 2011) y son los jévenes entre 13 y 17 afios los mas
expuestos al ciberacoso sexual (Webster S. | vy otros, 2012; Wolak,
Finkelhor, & Mitchell, 2004; Garmendia, Garitaonandia, Martinez, &
Casado, 2011; Davidson & Martellozzo, 2008; Montiel, Carbonell, &
Pereda, 2016), especialmente cuando el ciberacosador es conocido
de la victima (Mitchell, Finkelhor, & Wolak, 2005), pues no sélo utilizan
mas internet y asumen mas riesgos (Livingstone, Haddon, Gorzig, &
Olaffson, 2011; Garmendia, Garitaonandia, Martinez, & Casado, 2011;
Montiel, Carbonell, & Orts, 2011), sino que la curiosidad y el interés por
la sexualidad prevalecen en esa etapa del ciclo vital en la que se esté
formando su identidad sexual (Lefrancois, 2001).

También se observa en el discurso de los jévenes el “mito de
la invencibilidad”, seglin el cual los jévenes creen que la vivencia de
situaciones traumaticas o dafiinas es algo que no puede sucederles
a ellos ya que sus vidas son Unicas y especiales y no se rigen por las
mismas reglas que las de los demas. Se trata de una distorsion cognitiva
derivada de la “fabula personal” de Elkind (1998), asociada con la
inmadurez cognitiva y el egocentrismo propio de la etapa evolutiva de
la adolescencia, y que Arnett (Grosskopf, 2010)(1992) relaciona con los
sentimientos de invulnerabilidad que, segln ella, junto a la bdsqueda
de sensaciones, los errores en el célculo de probabilidades y las
influencias del entorno social y especialmente de los iguales, facilitan
el desarrollo de conductas imprudentes y arriesgadas, lo cual puede



perfectamente aplicarse al contexto del ciberespacio.

Creencias erroneas sobre la dindmica de victimizacion: La falacia
de control y el mito de la relacion romdntica simétrica.

Se observan también distintas creencias erréneas cuando
describen el inicio y el desarrollo de la dinamica, como la “falacia de
control” y el “mito de la relacion roméantica simétrica”. La primera esta
relacionada con los mitos ya comentados sobre el ciberacosador,
e implica una distorsion sobre su capacidad para detectar ciertas
sefiales de alarma en el comportamiento del supuesto ciberacosador
y asi controlar la situacion y poder decidir cudndo termina (Webster
S.,y otros, 2012), pero la dindmica que protagonizan esta controlada
por el ciberacosadory puede variar mucho en funcion de sus intereses
y motivaciones, asi como de las reacciones que va mostrando su
victima (Webster S. , y otros, 2012; Grosskopf, 2010) Segln Santisteban
y Gémez-Guadix (2017), los adultos van estudiando a fondo el entorno
del menor y sus vulnerabilidades, para desarrollar a continuacion
estrategias adaptadas a las necesidades de los menores, con el fin
Ultimo de conseguir su implicacién en el abuso. Segln estos autores,
las estrategias desarrolladas tratan de involucrar o coaccionar
activamente al menor en el proceso abusivo para evitar la revelacion.

Sin embargo, autores como Black, Wollis, Woodworth y Hancock
(2015) y Williams, Elliott y Beech (2013) mantienen que el movimiento
entre fases no es ni unitario ni lineal y puede durar minutos, horas,
dias o meses (ver (Montiel & Agustina, 2018; Santisteban & Gamez-
Guadix, 2017);(Webster S. , y otros, 2010; 2012);. Tampoco es cierto que
el ciberacoso se inicie y/o desarrolle Unicamente en los chats, como
piensan la mayoria de los jovenes, sino que emplean todo tipo de
entornos virtuales como redes sociales o plataformas de videojuegos
(Mitchell, Finkelhor, & Wolak, 2010; UNICEF, 2011), es decir que se han ido
adaptando a las preferencias y usos de los menores (Wolak, Finkelhor,
Mitchell, & Ybarra, 2008).

Por otra parte, no todos los ciberacosadores mienten sobre su
identidad o envian material sexual (Webster S. , y otros, 2012; Wolak,
Finkelhor, & Mitchell, 2004), ni pretenden encontrarse en persona
con sus victimas (Briggs, Simon, & Simonsen, 2011), ni mucho menos
raptarlas o agredirlas fisicamente (Wolak, Finkelhor, & Mitchell, 2004),
como creen muchos jovenes. Las estrategias utilizadas con mayor
frecuencia son: evaluar la localizacion del objetivo, intentar hacer
planes para reunirse, utilizar halagos y cumplidos y evaluar el horario
de trabajo de los padres (Black, Wollis, Woodworth, & Hancock, 2015).

La creencia errénea de que sélo existe un abuso cuando aparecen
conductascoercitivasodeintimidacion (“mitodelaviolencianecesaria”)
podria contribuir a explicar por qué aunque muchos jévenes reciban
solicitudes sexuales o incluso se involucren en relaciones intimas con
adultos online no se sientan victimas de un abuso (Montiel, Carbonell,
& Orts, 2011) o ni siquiera incémodos (Livingstone, Haddon, Gorzig, &
Olaffson, 2011; Garmendia, Garitaonandia, Martinez, & Casado, 2011),
lo cual aparece intimamente relacionado con el “mito de la relacion
romanticasimétrica”, que consiste en consideraradecuada unarelacion
sentimental que pueda incluir relaciones sexuales entre un menor de
edad y un adulto, creyendo que existe simetria de poder e igualdad de
condiciones, y puede explicarse en parte por el creciente interés en la
propia sexualidad, la busqueda de sensaciones y la atraccion por “el
mundo adulto”.

Esta creencia erronea podria contribuir también a la reticencia
a revelar una situacién de abuso online por la implicacion emocional
alcanzada (Wolak, Finkelhor, & Mitchell, 2004; Webster S. , y otros, 2012)
o por la vergiienza o la culpa derivada de la participacién mas o menos
activa en la dindmica sentimental/sexual (Webster S. |y otros, 2012).

Irene Montiel

Creencias erréneas sobre el afrontamiento, la revelacion y la
busqueda de ayuda: El mito de la incomprension, de la invisibilidad, de
la remision espontdnea y de la remision por sumision.

Respecto a la reticencia generalizada a revelar este tipo de
situaciones, parece una practica habitual (Garitaonandia & Garmendia,
2007); (Bringué & Sadaba, 2009); (Webster S. , y otros, 2012; Montiel,
Carbonell, & Orts, 2011) y atribuible en cierta medida al miedo al
reproche social, la estigmatizacién y el castigo, lo cual puede estar
relacionado con el mito ya comentado sobre la culpabilidad de la
victima, ademaés de otros como son el “mito de la incomprension’,
derivado de la “fabula personal” y la “audiencia imaginaria” (Elkind,
1998). Este mito consiste en la creencia férrea de que sus experiencias
son incomprensibles para los adultos, quienes Unicamente podréan
juzgarlos y castigarlos, unido a la idea de que todo el mundo esta tan
pendiente de ellos como ellos mismos vy refuerza la idea de que la
revelacién del abuso serd motivo de estigmatizacion social, afectando
muy negativamente a su reputacion e imagen social.

Obviamente, también juega un papel importante el grado de
temor causado por el ciberacosador mediante sus amenazas y/o
chantajes, pues puede provocar sentimientos de inescapabilidad
e indefensién que lleven al adolescente bien al bloqueo emocional
y conductual, promoviendo la ausencia de respuestas (incluido el
silencio) y la confianza en que asi se solucionara la situacion (“mito
de la remision espontanea”), bien a la sumision y aceptacién de las
peticiones del ciberacosador con la esperanza de que asi cesaran
(“mito de la remision por sumisiéon”).

Llama la atencion que, a pesar de ser conscientes de los riesgos
y considerarse autosuficientes para gestionarlos y autoprotegerse sin
ayuda de los adultos, no tienen en cuenta que el ocultamiento de las
situaciones de ciberacoso dificulta enormemente que los agresores
sean detenidos, lo que refuerza la autoconfianza y sensacion de
inmunidad de éstos, facilitando que continlen acosando a otras
victimas. De hecho, otra de las estrategias de afrontamiento que suelen
emplear consiste simplemente en eliminar al supuesto ciberacosador
de su lista de contactos, pensando que asi ellos se hacen invisibles
para él (“mito de la invisibilidad”), cuando en realidad ellos dejan de ver
ese contacto, pero sigue ahi, y ademas no se impide que otras victimas
continlien en contacto con él.

Creencias erroneas sobre la prevencion e intervencion:
Autosuficiencia exacerbada, hipocresia aparente y mito de la ineficacia
de la mediacion parental.

Existen diversas creencias erréneas referentes a su capacidad
de autoproteccion y autosuficiencia, pues creen que ellos solos
pueden protegerse de todos los peligros de la red y, aunque su papel
es sin duda primordial y creciente, no hay que olvidar que los padres
continlian ejerciendo roles de vital importancia en el desarrollo de
los hijos, v el de proteccion es uno de ellos. Sin duda estas ideas se
encuentran distorsionadas por la necesidad de autonomia propia de
su etapa evolutiva, que contribuye al rechazo tanto de las normas
o limites impuestos por los padres o adultos en general, como del
reconocimiento de la necesidad de su ayuda para afrontar una
situacion negativa.

Por otra parte, y derivada de las anteriores, la creencia errénea de
que las estrategias de prevencién Unicamente han de ir encaminadas a
los mas jovenes, cuando son los mas mayores los que méas conductas
de riesgo llevan a cabo. De hecho, otra manifestacién de inmadurez
cognitiva que se detecta en el discurso juvenil sobre la prevencion es la
“hipocresia aparente” (Elkind, 1998), que podria explicar parcialmente
el hecho de que la experiencia que los nativos digitales puedan tener
en el manejo de internet y el mayor y mejor conocimiento de esta
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tecnologiay sus riesgos no siempre lleva aparejado un comportamiento
responsable y prudente.

Por otro lado, la creencia errbnea de que las estrategias
preventivas no son eficaces dificulta su puesta en practica, aun cuando
estudios recientes muestran que existen distintos tipos de estrategias
de mediacion parental que son eficaces para distintos grupos de edad
tanto en la reduccion de la exposicion al riesgo como en la reduccién
del dafio (Duerager & Livingstone, 2012; Soo & Bodanovskaya, 2012;
Ainsaar & Loof, 2011).

Conclusion

Los resultados de este estudio contribuyen a la comprensién
del fendmeno del ciberacoso sexual desde la propia perspectiva de
los jévenes, y el exhaustivo analisis de su discurso puede ayudar en el
disefio de programas de prevencién que incluyan entre sus obijetivos el
de desterrar mitos y creencias erroneas sobre este fendmeno, asi como
en el disefio de protocolos de intervencion con victimas adolescentes
de ciberacoso sexual.

En lineas generales, las creencias erroneas detectadas sobre la
victimizacion sexual online coinciden en gran medida con aquellas
identificadas en los casos de abuso sexual infantil. Porejemplo, parecen
extensibles el “mito de la detectabilidad” y del “viejo verde”, definidos
como la creencia en la falsa capacidad de identificar a los agresores
a partir de ciertos rasgos o comportamientos caracteristicos, entre
los que destacan el género (hombre), la edad (adulto), la relacion con
la victima (desconocidos) y el estado de salud mental (presencia de
alguna patologia mental). En el caso del abuso sexual infantil, ademés,
es frecuente encontrar personas que piensan que si el abuso tuviera
lugar en su entorno se darfan cuenta (algo mas del 72%) (Lépez,
1994; citado por (Pereda, Abad, & Guilera, 2012), p.524), lo cual se ha
comprobado que no siempre es cierto (Pereda N. , 2006). Respecto a
las victimas, también en el caso del abuso sexual infantil tradicional
se recurre a estereotipos de género para explicar la elevada incidencia
en victimas chicas y se atribuye cierta culpabilidad a la victima,
especialmente cuanto mayor es (Lopez, 1994; Maynard y Wiederman;
1997; citado por (Pereda N. , 2006). También se detectan idénticas
falsas creencias en torno a las propias caracteristicas del abuso, como
la presencia de violencia como elemento definitorio de la situacion
abusiva, y en torno al proceso de revelacion. El miedo al reproche, la
estigmatizacion social y la culpabilizacién parecen estar a la base de la
renuencia a revelar las situaciones de abuso, tanto dentro como fuera
de la red.

Los jévenes suelen protegerse de estos ataques sexuales online
fijdndose en ciertas sefiales de alarmay creen solucionarlo eliminando
al supuesto ciberacosador de su lista de contactos. Antes de que esto
ocurra no admiten proteccion por parte de sus padres o tutores porque
prefieren preservar su privacidad e intimidad, y después de que ocurra
tampoco acuden a ellos para evitar cualquier castigo y preservar su
autonomia online y su reputacién digital. La consecuencia inmediata
de todo esto es el silencio de las victimas y, por lo tanto, la necesidad
imperiosa de su deteccion para proporcionarles el apoyo y la asistencia
necesaria. Muchas de las estrategias empleadas por los jovenes no
son eficaces ni para prevenir ni para afrontar estas situaciones porque
estan basadas en creencias erroneas. Es necesario dotar a la sociedad
de herramientas y estrategias eficaces para prevenir estas situaciones
e incrementar la confianza de los jovenes en los padres, educadores y
profesionales.
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