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Resumen

Los desarrollos tecnoldgicos pueden ser un
complemento a la atencion tradicional, por
ello primero se revisa el impacto que tiene la
tecnologia en la alianza de trabajo terapéutico.
A continuacioén se sefialan algunos recursos
tecnolégicos disponibles para la actividad
psicoldgica, asi como una clasificacion de

las tecnologias. Finalmente se revisan las
posibles ventajas y riesgos en la aplicacion

de tratamiento mediados por tecnologias, asi
como los resultados en cuanto a efectividad.

Citar como:

Abstract

Every time new applications of information and
communication technologies (ICTs) are developed

for psychological care. This article aims to favor

the implementation of technological applications

in daily practice. To do so, some advantages of the

use of technologies are pointed out and the impact
oftechnology on the alliance of therapeutic work is
reviewed. Secondly, some technological resources
available for psychological work are pointed out, as well
a classification of such technologies. This is followed

by a review of the possible risks of the application of
treatments mediated by technologies. Finally, the
results in terms of effectiveness are indicated. All in all,
the conclusion is that ICTs are tools whose effectiveness
has been proven and they can be a complement to
traditional care.
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Atencion psicologica
y Tecnologias:
oportunidades y

Introduccion

Las Tecnologias de la Informacion y la Comunicacion (TICs)
evolucionaran a niveles aln insospechados. Algunos sostienen que
la atencion en salud se desarrollara habitualmente en casa, mediada
por tecnologias, y con prestadores de salud que estaran en cualquier
punto del orbe; permitiendo, entre otras cosas, que quienes migren
sean atendidos por personas de su misma cultura (Derrig Palumbo
& Zeine, 2005; Soto, Franco, & Jimenez, 2010). Ya en la actualidad,
de forma latente y transparente’ muchas medidas biomédicas y
comportamentales pueden ser valoradas desde los moviles, ropa,
redes sociales, comercio electronico, y desde otros accesorios
weareables (relojes, pulseras, anillos, cinturones, prendedores,
botones, etc.). De este modo y de forma automatizada se pueden
detectar riesgos o favorecer conductas preventivas (Klasko, 2016; Soto,
Franco, & Jimenez, 2010), llegando a identificar lo que se denomina
genotipo digital (Jain, Powers, Hawkins, & Brownstein, 2015). Inclusive,
el andlisis de los datos que se generan mediante el uso de tecnologias
permite orientar la comprension epidemiologica y los riesgos que se
asocian a determinados comportamientos (Mclver & Brownstein, 2014;
Salathé, 2016).

Asi, el uso de tecnologias en la salud no es una historia del
futuro, muchos desarrollos tecnologicos ya han demostrado su
utilidad en la actualidad; por ejemplo el manejo masivo de datos
ha permitido detectar la epidemiologia de la influenza o identificar
sefiales de recaidas en la esquizofrenia (Barnett, y otros, 2018; Mclver &
Brownstein, 2014). Pero, a pesar de los buenos resultados que reportan

1 Enelcasodelastecnologias el concepto de transparencia o tecnologias transparen-
tes se refiere a desarrollos que, por un lado, no dan una apariencia de usuario robotizado
(como los werables), y por otro, a procesos que ocurren automaticamente a lo largo del
proceso de uso, sin que el usuario haga nada mas que usarlo. Por ejemplo, un corredor al
usar un reloj con gpsy pulsémetro, sélo debe correrya que de forma transparente (y auto-
matica), el reloj registra distancia, trayecto, calorias, pulsaciones.

conflictos

Felipe Soto-Perez
Manuel Franco-Martin

las investigaciones respecto a la efectividad de la incorporacién de las
tecnologias en la atencion psicoldgica, su uso en la practica habitual no
se condice con estos buenos efectos. Por lo mismo el presente articulo
pretende reflexionar respecto a aspectos claves de la incorporacion
de las tecnologias en la practica, abordando tanto las oportunidades
como los riesgos. Para ello se abordan las ventajas que se obtienen,
el desarrollo de la alianza de trabajo mediada por tecnologias, y las
tecnologias disponibles. A continuacion se plantean algunos riesgos
tales como el desarrollo de adicciones o el malestar en la tecnologia.
Finalmente, se sefialan las pruebas o evidencias de la efectividad de las
tecnologias enrelacion a la psicologia. Con todo lo anterior se pretende
darinformacion que favorezca la incorporacion de estos desarrollos en
la practica.

Oportunidades y ventajas en la
Incorporacion de tecnologias a
la atencidn psicologica

Una de las primeras oportunidades que proporcionan las
tecnologias es el facilitar el acceso a servicios, pero existen una serie de
otrasventajas,talescomoelaumentarladisponibilidad de especialistas,
disminucion del estigma; facilitar la adherencia, seguimiento, asi como
el enganche de colectivos que desde sus primeros afios desarrollan
su vida a través de estos medios ya que son considerados nativos
digitales (Prensky, 2001). Desde el punto de vista de la evaluacion, las
tecnologias simplifican la tarea al eliminar algunos pasos tales como la
tabulacion o el anélisis de datos; y hasta permiten desarrollar procesos
mas ecoldgicos, por ejemplo al incorporar la realidad virtual (Soto,
Franco, & Jimenez, 2010; Soto, Franco, & Monardes, 2016).
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Desarrollo de la alianza de
trabajo mediada portecnologias

Una de las primeras dudas de los profesionales, y especificamente
de los psicologos, es el efecto que puede tener la mediacién de las
tecnologias en la alianza de trabajo. Habitualmente estas dudas
se sostienen debido a que el contacto mediado por tecnologia y a
distancia (en este caso la videoconferencia), puede desfavorecer el
desarrollo de la alianza de trabajoy desde alli limitar el resultado de una
intervencion. Pero las investigaciones apuntan en sentido contrario
(Anderson, y otros, 2012; Nordgren, Carlbring, Linna, & Andersson,
2013; Soto & Franco, 2014).

Por ejemplo, en el Area de Salud Mental y Psiquiatria de Zamora
(Espafia), se desarrollé un estudio comparativo entre un tratamiento
tradicionaly unoonline (incluyendo chat, videoconferencia, pagina web
y foros). Se aplicé una adaptacién de la escala Work Alliance Inventory:
WAI (Tracey & Kokotovic, 1989), para su uso en relaciones mediadas por
tecnologias (a de Cronbach de 0,918). La alianza de trabajo fue valorada
en cuatro momentos: primera, segunda, tercera sesion; y transcurridos
nueve meses de una intervencion psicoeducativa para familias con
un miembro con diagnéstico de esquizofrenia que se desarrollé de
modo online v/s cara a cara. Los resultados indican que la alianza de
trabajo transcurre de forma similar a la que se desarrolla en un modelo
tradicional (va aumentando a medida que avanzan las sesiones para
decaer levemente en la tercera sesion y estabilizarse a lo largo del
tratamiento). Al mismo tiempo, parecen ser claves las primeras tres
sesiones de tratamiento para establecer una alianza que favorezca un
trabajo conjunto. En el mismo estudio los resultados inferenciales no
mostraron diferencias significativas entre la valoracién de la alianza de
trabajo del grupo online al compararlo con el tradicional en ninguno
de los cuatro momentos medidos ni en ninguna de las dimensiones
que contiene la escala WAI (metas, tareas y vinculo). Por ejemplo,
con respecto a la escala total a los nueves meses el resultado fue de
puntajes F, ,=-0,12,p=0,980 (Soto, 2011).

Estos resultados concuerdan con otros estudios en donde
se afirma que es posible el desarrollo de una alianza de trabajo en
relaciones mediadas por tecnologias y que estas medidas de la escala
WAI no difieren de las que arrojan vinculos de trabajo cara a cara
(Anderson, y otros, 2012; Cook & Doyle, 2002; Hadjistavropoulos, Pugh,
Hesser, & Andersson, 2016).

Pero no ocurre lo mismo con la valoracion que hacen los
terapeutas. Al analizar la alianza de trabajo desde la perspectiva de los
profesionales (a de Cronbach 0,703 en la WAI para profesionales online);
los resultados indican un desarrollo progresivo de la alianza de trabajo
que se va incrementando a lo largo de la intervencion, pero siempre en
niveles inferiores a la valoracién que hacen los pacientes; igualandose
en la valoracion final. Es decir, y tal como se muestra en la Figura 1, la
alianza de trabajo de los usuarios no difiere seglin sea una relacién cara
a cara u online, pero los terapeutas tienden a valorarla como mas baja
en la relacion online. Pero transcurrido todo un tratamiento (en este
caso 9 meses), las medidas se igualan.

100
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20
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Figura 1: Medias de las medidas totales de alianza de trabajo entre
terapeutas online y usuarios de ambos grupos online y tradicional

(Soto, 2011)

Asi, y en cuanto a las dudas respecto al desarrollo de la alianza
de trabajo en relaciones mediadas por tecnologias, las investigaciones
apuntan a que el vinculo se desarrolla de forma similar en espacio
tradicionales (cara a cara), y en medios digitales (Anderson, vy otros,
2012; Hadjistavropoulos, Pugh, Hesser, & Andersson, 2016; Sucala,
y otros, 2012); e incluso ha sido estudiado su desenvolvimiento en
intervenciones telefénicas y por correo electronico en donde se
obtienen resultados en la misma direccion (Lindner, v otros, 2014;
Reynolds, Stiles, Bailer,&Hughes, 2013). Esdecir, puede llegaraafirmarse
que, tal como las personas en su vida cotidiana desarrollan relaciones
intensas y productivas en espacios virtuales e incluso se enamoran en
internet (Kaufmann, 2012), pues es posible que desarrollen relaciones
fructiferas para el trabajo psicoterapéutico.

Las psico-tecnologias

Maheu (2003) introduce el término psico-tecnologias referido a aquellas
tecnologias que se han dirigido o disefiado para proveer cuidados
en salud mental, incluyendo dispositivos electronicos y canales
comunicacion. Las TICs, en la actualidad psicolégica van mucho mas
alla de la interrelacion de dos personas mediada por tecnologias (ya
sea un ordenador en la videoconferencia, la escritura en el e-mail o
la voz en el teléfono). Ahora es posible el trabajo en paginas web en
donde no hay interaccién, o utilizando tratamientos automatizados.
Las psico-tecnologias incluyen los teléfonos inteligentes, plataformas
de videojuegos, localizacién indoor y outdoor, GPS; el uso de redes
sociales y mensajeria instantanea; werables y el Internet de las cosas.
Eso por ahora y sin dejar de mencionar la informacién que genera el
uso de estas aplicaciones y que pueden constituirse en grandes bases
de datos (big data), que permitan predecir mediante correlacion vy
series temporales el comportamiento de un colectivo dado.

Esta gran variedad de recursos, junto al vertiginoso desarrollo de
las TICs, lleva a que cada medio lustro las clasificaciones de psico-
tecnologias dejen de estar al dia debido a la apariciéon de un nuevo
desarrollo tecnolégico o la desaparicién de otro: cuando aln no se
ha estudiado en profundizada el uso del correo electronico como
herramienta terapéutica, este ya estd siendo reemplazado por la
mensajeria instantanea. Al menos las dimensiones de categorizacion
se mantienen mas menos estables y es posible agrupar los diferentes
desarrollos de TICs ya sea por el tipo de tecnologia que utilizan
(smartphone, videoconferencia, red social), el formato en que se
desarrollan (individual, grupal, en complemento con atencién



tradicional); y hasta el modelo tedrico que le sustenta (Soto, Franco, &
Jimenez, 2010). Respecto a esto Ultimo suele ser el modelo cognitivo
conductual el que mejor se adapta a las intervenciones mediadas
por tecnologias, pero existen desarrollos desde la perspectiva
psicodinamica y familiar (De Bitencourt Machado, y otros, 2016).

Asi, el elemento mas novedoso de los desarrollos tecnologicos
aplicados a la psicologia se refiere a las mismas tecnologias en los que
se despliegan las acciones o tratamientos y al modo en que se traspasa
el modelo tradicional a este nuevo entorno. Es decir, en general, los
modelos de intervencién siguen siendo los mismos (Castelnuovo,

Tabla 1: Tecnologias y sus usos en psicologia

Tecnologia

Soto Perez, Franco Martin

Gaggioli, Mantovani, & Riva, 2003), s6lo que las tecnologias permiten
utilizar otros elementos que requieren cierta transferencia del modelo
para que se adapte a las caracteristicas de las tecnologias pero que
no modifica las bases metodolégicas ni los sistemas de intervencion
tradicionales. Asi, seguimos aplicando una intervencién cognitivo
conductual, pero esta se desarrolla mediante una pagina web, videos,
complementada con mensajeria instantaneay a través de sesiones por
videoconferencia.

A continuacion en la Tabla 1 (elaboracion propia), se pueden observar
una clasificacion de las tecnologias y sus usos habituales.

Tecnologias Méviles
(Smartphones, Internet

Evaluacion y tratamiento
Seguimiento, adherencia y monitorizacion

Localizacion

Analisis de datos masivos (big data, fenotipo digital)
Apoyo en la vida diaria
Apoyo mutuo

de las cosas, Wereables)

Evaluacion y tratamientos
Seguimiento, adherencia y monitorizacion

Tecnologia en la nube R 5
/o asincronica Localizacion =
y . Analisis de datos masivos (big data, fenotipo digital) S
(Webs, Videojuegos) .’ . ., ‘@
Informacion, psicoeducacion a
]
Apoyo mutuo ©
S
O
. O
Evaluacion y tratamientos =
Ordenador Analisis de datos masivos (big data, fenotipo digital) %
O
I
Informacion y apoyo muto g
Redes Sociales Analisis de datos masivos (big data, fenotipo digital)

Realidad Virtual Evaluacion y tratamiento

ISSN-L: 2027-1786

Integrativas Todas las anteriores

Fuente: elaboracion propia

Las aplicaciones que se podrian denominar méviles (teléfonos
inteligentes, Internet de las cosas, y wereables entendidas como
tecnologia aplicadas en vestimenta y complementos), han sido
utilizadas para facilitar el seguimiento; por ejemplo identificando
marcadores conductuales mediante localizacion (Ben Zeev, Scherer,
Wang, Xie, & Campbell, 2015). Asi, el calzado de un anciano puede
indicar la localizacion, los sitios que visita, la forma de caminar,
posibles caidas, y estos datos podrian asociar ciertas conductas

con consecuencias (p.e. andar mas lento o disminuir la cantidad de
actividad podria asociarse con el inicio de una demencia). Asimismo,
se han identificado posibles marcadores conductuales que permiten
identificar recaidas en esquizofrenia (Barnett, y otros, 2018).

Otro grupo de aplicaciones se caracterizan porque no se
produce una interaccién sincronica con un terapeuta (paginas webs,
videojuegos). Estas han sido utilizadas para difundir servicios, entregar
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informacion vy realizar evaluacion (Kimhy, v otros, 2015). El ordenador
ha sido utilizado para realizar evaluacion y tratamientos (Orihuela
Villameriel, Conde Diez, Bueno Aguado, De la Huerga Lopez, & Franco
Martin, 2000; Gibbons, y otros, 2008; Soto & Franco, 2014). Mientras
que las redes sociales se han utilizado para evaluacion, seguimiento y
medio para desarrollar prevencion (Bornas, Llabrés, Balle, De La Torre
Lugue, & Fiol Veny, 2014; Naslund, Aschbrenner, Marsch, & Bartels,
2016). Finalmente, la realidad virtual has sido utilizada como medio
de exposicion para tratamientos y escenario de evaluacion (Jansari,
Frogga, Edginton, & Dawkins, 2013; Morina, ljntema, Meyerbroker, &
Emmelkamp, 2015).

Con el desarrollo actual de las tecnologias existen también
plataformas que estén integrando diferentes componentes de modo de
aprovecharlosbeneficios potencialesde cadauno (p.e. GPS, mensajeria,
pagina web, correo); es decir plataformas que permiten la localizacion
de un anciano, que le dan orientacion en sus desplazamientos, que
forman y apoyan a sus cuidadores (psicoeducacién), y que permiten
que el anciano reciba estimulacion cognitiva informatizada.

Pero, existiendo tratamientos y desarrollos, algo ocurre que
estas herramientas no suelen incluirse en la practica habitual. Por
ejemplo, no existen muchas alternativas que permitan la formacién
en “ciber-psicologia”. Entre los mddulos formativos mas antiguos se
encuentran cursos en rehabilitacion cognitiva mediante ordenador
que desarrolla hace mas de 15 afios Fundacién Intras (www.intras.
es/nos-hacemos-mayores). En el afio 2016 la Universidad Nacional de
Educacion a Distancia (UNED), desarrolld un curso para desarrollar
atencion por videoconferencia y otro para el aprovechamiento de
las nuevas tecnologias en envejecimiento. El afio 2017 el Colegio
Oficial de Psicélogos de Madrid desarrollé un curso de 100 horas de
experto en terapia online; en la actualidad existe una formacion en
el programa web de neuro-rehabilitacion neuronUP (www.neuronup.
com). Es decir, a pesar de que las tecnologias se incorporan en la vida
diaria, que existe una oferta amplia de psicoterapias online y las TICs
pueden ser una herramienta validada en la atencion clinica; no existe
una sistematizacion ni formalizacion de su aprovechamiento. Incluso,
existe la formacién de psicélogos sanitarios de forma online pero no
una formacién en aplicacion de psicologia online.

Es importante sefialar en este punto la importancia de un
aspecto diferencial de los tratamientos mediados por tecnologias.
Este se refiere a la usabilidad o facilidad de uso que deben caracterizar
estas aplicaciones. Es decir, se puede contar con la mejor plataforma
de tratamiento online pero si esta no es facil de usar para usuarios
como profesionales, pues lo mas probable es que no pase de ser una
experiencia piloto y jamas llegue a constituirse en una alternativa. Es
porello laimportancia de que los desarrollos consideren la experiencia
de los usuarios, tanto pacientes como profesionales (Long & Palermo,
2009; Toribio, Garcia, Soto, Garcia, & Franco, 2017).

Discusion

Las tecnologias, como todo desarrollo, sufren un proceso de
asimilacion que comienza con el rechazo hacia lo desconocido (las
tecnologias son percibidas como peligrosas asi como lo fue el libro,
la radio o la television); para pasar a un modelo de adopcion (las
tecnologias son Utiles), concluyendo su asimilacién en un estado de
madurez en donde se identifican tanto ventajas como riesgos. Llegado

a este punto, existe al menos tres posturas frente a los efectos de las
tecnologias: deterministas, en donde las tecnologias determinan, de

modo que por su mero uso causaran efectos; instrumental, ya que
dependiendo del uso que se le dé las tecnologias afectaran; y social, en
donde las tecnologias estan determinadas por el sujeto social que las
utiliza (Carr, 2011). Pero mas alla, cualquiera que sea la aproximacion
esta claro que las tecnologias han llegado para quedarse y por su
mera disposicion ocurren una serie asuntos tanto deseados como no
deseados.

Riesgos en estudio

Siguiendo la Tabla 2 (elaboracion propia), en donde se sintetizan
y agrupan los principales riesgos ante la disposicion de tecnologias;
primero se abordan los denominados riesgos en estudio o latentes.
Estos se refieren a planteamientos tedricos o con un sustento empirico
inicial que apuntan a que las tecnologias podrian generar efectos
biolégicos y sociales potencialmente no deseados. Un ejemplo de
esto es el impacto que tiene el uso del GPS en el hipocampo vy las
habilidades de localizacion espacial (Maguire, y otros, 2000; McKinlay,
2016). Al respecto, las investigaciones apuntan a que el uso habitual
de una tecnologia provoca una modificacion cerebral, de modo que
la irrupcién de estas herramientas ird modificando nuestro cerebro
tal como se modifican las conexiones neuronales que controlan la
mano izquierda de los violinistas a medida que estos musicos ganan
experiencia con ese instrumento (Elbert, Pantev, Wienbruch, Rockstroh,
& Taub, 1995). En el caso del GPS, se ha podido diferenciar a taxistas
que no utilizan GPS de aquellos que si lo hacen utilizando imégenes
cerebrales; de modo que el uso o no uso de GPS generaria cambios
cerebrales (Maguire, y otros, 2000; McKinlay, 2016).

Respecto a la atencién, se suele sefialar que las tecnologias
producen un efecto de mente de malabarista, en donde la atencion esté
puestaenmdltiplestareasysobre-estimulada (Carr,2011),favoreciendo
una distracciéon constante. Una atencién dividida que promoveria un
conocimiento amplio pero superficial; con el consecuente riesgo de
aceptar lo convencional dificultando la tarea de cuestionar. Siguiendo
este razonamiento algunos sefialan que Internet y sus desarrollos
relacionados son tecnologias de la distraccion (Jackson, 2008).

Pero en estos riesgos latentes también existe un elemento social.
Al respecto existe un debate de si efectivamente las tecnologias
disminuyen o por el contrario potencian las desigualdades sociales
(Castells, 2001). Si bien las tecnologias facilitan el acceso a la
informacion, eso no quiere decir que se disminuyan ciertas brechas
socioecondmicas. Es decir, la tecnologia no es una panacea que por
su simple uso o mera disposicion vaya a solucionar algln tipo de
problema (Castells, 2001).

Al respecto, existen dos aspectos sobre la disposicién de
tecnologias que pueden determinar movilidad social. Por un lado,
cuando una poblacion tiene acceso a las tecnologias vs cuando no
lo tiene; y por otro lado cuando ya se tiene acceso a la tecnologia el
uso que se le da. Por ejemplo, cuando un pais no tiene cobertura de
telefonia movil minima, la brecha en comparacion con quienes sf la
tienen aumenta; en este caso la disponibilidad de tecnologia haria
disminuir esta inequidad. Ahora, cuando un usuario de tecnologias
dispone de un sistema educativo y socio-econémico desarrollado,
utilizaréd estas herramientas para aumentar su calidad de vida
comparativa; mientras que quien no dispone de ese sistema de apoyo
al desarrollo socio-econémico y educativo, no sacara provecho de las
potencialidades de la tecnologia. En términos coloquiales, el acceder
a la tecnologia permite revisar instantdneamente la Ultima edicion de
Nature y al mismo tiempo dedicar toda la vida a jugar con la Ultima



aplicacion de Candy Crush. Asi, quien sepa utilizar tecnologia y la tenga
a su disposicion la utilizara para los fines que su cultura y formacion le
permitan, pero quien no tenga las herramientas para ello pues puede
gue se hunda alin mas en la desinformacion.

Riesgos en menores

En el caso de los riesgos en menores, las conductas delincuencia-
lesy de abuso que se producen en la vida cotidiana se traspasan al am-
bito virtual. De este modo tal como existe acoso en la escuela, en los
espacios digitales se produce el cyberbullying, que es el acoso en me-
diado por tecnologias; el abuso sexual en el mundo virtual se relaciona
con el grooming (o engafio pederasta) y la develacion de la intimidad
puede relacionarse con el sexting o divulgacion de imagenes persona-
les de contenido sexual sin consentimiento. Es asi, tal como se produce
maltrato en las relaciones cara a cara, ésta también se produce me-
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diada por aparatos tecnoldgicos. En este caso, el cyberbullying tiene
algunos elementos diferenciales en comparacién con el bullying cara a
cara: el cyberbullying se divulga rapidamente por las redes sociales; no
tiene lugar ni horario para producirse; y los mismo medios tecnologi-
Ccos permiten cierto anonimato para el agresor asi como mantener un
estado de cierta ingenuidad y desconocimiento para la victima de la si-
tuacion de acoso (Tokunaga, 2010). El mayor problema en este caso no
es que exista la tecnologia, sino que los profesionales, las familias, los
adultos y toda persona que puede preveniry/o apoyar a un menor que
sufre este tipo de maltrato no suele conocer las interacciones y todo el
mundo digital en donde se desarrollan. En este caso el mayor riesgo
es laignoranciay la ausencia de los adultos respecto al mundo digital
en el que se desenvuelven los menores a su cargo. Es aqui en donde
se vislumbra una gran brecha entre los nativos digitales y quienes han
migrado desde un mundo analdgico para asumir un mundo digital.

Tabla 2: Riesgos y resultados no deseados a causa del uso de tecnologias

En estudio

En menores

Adiccionesy malestar enla
tecnologia

Mal uso general

Fuente: elaboracion propia

Si bien los riesgos en menores en espacios digitales son bastante
similares a los que se producen en el mundo fisico, hay ciertos
determinantes de las tecnologias y de las redes sociales digitales que
lo hacen diferentes. Por ejemplo, en el espacio fisico el acoso avanza
de forma paulatina verbalizado entre las conversaciones del patio,
mientras que en el espacio digital con un par de clicks el mensaje de
acoso puede llegar a infinitos receptores a nivel mundial (lo que no es
una exageracion retérica). En la escuela el acoso se suele producir en
los espacios poco supervisados por figuras de proteccién (donde no
hay profesores), y a lo largo de la jornada escolar; mientras que en el
espacio digital el acoso se produce en cualquier lugary hora en donde
haya un terminal encendido y conectado. Finalmente, en el acoso cara
a cara el agresor suele visibilizarse vy la victima sabe que esta siendo

Posible afectacion de los procesos atencionales
Modificacion de las funciones cerebrales
Modificaciones de pautas socialesy culturales
Aumento de la inequidad socioeconémica

Cambios socioculturales

Grooming
Cyberbullying
Imagenes abusivas

Dificultades asociadas con la identidad digital

Grooming
Ciberadiccion
Nomofobia
Phubbing
Cibercondria
Mofobia
Vibranxiety

Sexting

Violaciones a la intimidad
Incumplir la proteccion de datos
Desconsiderar la huella digital

agredida y quien lo hace; mientras en el espacio digital el acosador no
suele ser visibilizado sino que se encuentra en una masa multiforme
de red social digital y en ocasiones la victima no sabe el origen, ni la
causa; ni siquiera que el maltrato que sufre se debe a que es victima de
un agresor online.

Las adicciones a las tecnologias

Otro tipo de riesgos por la disposicion de tecnologias se refiere
al desarrollo de conductas adictivas, lo que puede denominarse
trastornos conductuales por el malestar en la tecnologia. Por un lado
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el DSM 5 ha abierto el camino hacia las denominadas adicciones
conductuales, en donde de momento ha incluido el trastorno porjuego
de apuestas; pero por otro lado no se ha avanzado en la inclusion de
la adiccion a internet o las tecnologias como un trastorno mental. En
cuantoal CIE 11 este haincluido la trastornos porvideojuegos dentro de
los trastornos debidos a comportamientos adictivos; en donde incluye
como criterioslafaltade control (inicio, frecuencia, intensidad, duracion,
finalizacion y contexto en que se juega); el aumento de la prioridad que
se otorga a los juegos frente a otros intereses; y su mantenimiento o
escalada a pesar de tener conciencia de las consecuencias negativas
(Organizacion Mundial de la Salud, 2018). Asi y de momento, a pesar
de la informacion que se difunde (Choliz, Echeburla, & Labrador, 2012;
Echeburta & De Corral, 2010), la adiccion a las tecnologias per se, aln
no es reconocida como una patologia que se incluya en los manuales
diagndsticos més reconocidos sino que, tal como sefiala el DSM 5,
es una condicion que requiere mayor estudio (American Psychiatric
Association, 2014).

Segln la American Psychiatric Association (APA), la variabilidad
de lo que podemos describir como comportamientos adictivos
relacionados con las tecnologias van desde el juego online (que
si incluye el intercambio de dinero es un trastorno por juego de
apuestas), hasta la adiccién en diversas formas tales como a las redes
sociales, a la mensajeria instantanea, al erotismo online, al sexo online,
a las compras online; la adiccién a las plataformas de videojuegos,
la dependencia al mavil, entre muchas otras. Lamentablemente el
avance de estas tecnologias es tan rapido que cuando se identifiquen
criterios diagnosticos para una tecnologia, esta ya estara obsoleta y
habra aparecido una nueva.

También existen comportamientos que no llegan a constituir un
trastorno psicopatologico sino que constituyen rasgos y estados que
generan un malestar en el uso de la tecnologia; estos suelen recibir
primero una denominacién anglosajona. En este nivel se encuentran
comportamientos y sensaciones tan variopintas como la nomofobia
o temor a perder el mévil (Lopez, Honrubia, & & Freixa, 2012). FOMO
(Fear of Missing Out), que se refiere al temor a perderse algo en la red
lo que genera el estar constantemente revisando si hay algo nuevo. El
Phubbing, entendido como el uso de méviles como elemento central de
reuniones sociales; es decir las personas se relinen, sacan sus moviles y
solo se comunican a través de ellos 0 sélo comentan lo que encuentran
en ellos (Roberts & David, 2016). La vibranxiety, como lailusion de que el
mévil ha sonado o vibrado lo que lleva a revisarlo de forma compulsiva
(Kruger & Djerf, 2016). La cybercondria o el desarrollo de temores
hipocondriacos por la busqueda de informacién sanitaria en internet
(Vajaean & Baban, 2015). Incluso se describen patologias fisicas como
la tendinitis de raton (por el uso del mouse o raton del ordenador); la
nidradenitis palmar, lawhatsappitis que se refiere alesiones en falanges,
mufiecas o tendinitis por el uso de mévil y whatsapp; el insomnio del
adolescente por el uso nocturno de tecnologias, la tensién ocular por
el exceso de visualizacién de pantallas, o hasta el mal del IPod, que
describe una sordera por utilizar cascos (Cerroblanco Arias & Pérez
Moreno, 2015; Karger, 2005; Xie, Szeto, & Dai, 2017).

Riesgos por el mal uso de las tecnologias

A un nivel diferente, y fuera del malestar que pueden provocar el
uso de tecnologias, existen aquellos usos simplemente inadecuados
como el sexting, las violaciones a la intimidad y el desconsiderar
la huella digital. El sexting se refiere al intercambio por via digital de
contenidos sugerentemente sexuales (Dir & Cyders, 2015). Algunas
consecuencias negativas de este comportamiento se refieren a un
inicio precoz de la conducta sexual o el desarrollo de conductas
sexuales riesgosas; asimismo el exponerse a una posible de coercién

y/o humillacion al difundir material intimo en las redes sociales (Houck,
y otros, 2014), asi como al grooming. Se debe sefialar que también
se han reportado aspectos positivos del sexting como elemento de
comunicacion, placer y aumento de la autoestima (Dir & Cyders, 2015;
Hasinoff, 2013).

Como se ha mencionado, el big data puede ser una ventaja al
momento de identificar patrones comportamentales; pero desde
la vertiente de los riegos, la gran cantidad de informacion que se va
entregando a través de las tecnologias genera una huella digital. Esta
huella digital se refiere a los registros que vamos dejando al utilizar las
tecnologias; que en la actualidad pueden revelar ubicacion, detalles
biométricos (forma de cara, contextura), datos contables (gastos,
compras), y hasta aspectos mas privado como estado civil, ideologia
politica, orientacion sexual, entre muchos otros registros (The Wall
Street Journal,2016). Enla actualidad la huella digital permite identificar
en laweb a una persona antes de una entrevista de trabajo y enterarse
de datos personales que han sido divulgados ingenuamente en la red
digital y que podrian perjudicar su candidatura.

Un ejemplo de los riesgos de la huella digital es el sexting, en
donde no sélo se pueden producir violaciones a la intimidad al enviar
una fotografia acordada entre dos que termine apareciendo en otros
medios, contextos y hasta virilizandose a nivel mundial (Lathrop, 2013).
Esta divulgacion de una foto privada puede ser imposible de eliminar
formando parte de la huella digital con la consecuente pérdida de
anonimato, privacidad, intimidad y divulgacion de datos personales
(Aimeur, 2014). Lo mismo puede ocurrir con una divertida fotografia de
una fiesta de disfraces o de una despedida de soltero.

A tal nivel llega la huella digital que se sostiene que a la edad
de cinco afios un nifio tendrad unas 1.000 fotografias disponibles en
internet (Nominate; Parent Zone;, 2015). Frente a esto, es que surgen
los movimientos y las legislaciones que pretenden proteger el derecho
al olvido en el mundo digital (Castellano, 2015).

Una mencién especial merece la relacion entre la aplicaciéon de
tratamientos mediados por tecnologias vy la proteccién de datos. En
general las legislaciones modernas regulan la confidencialidad de la
informacion y de los datos personales (los que permiten identificar
a una persona ya sea por nombre, nimero de identificacion, sexo,
biometria). Los datos que se recojan en cualquier accion no deben ser
excesivos ni innecesarios para la labor para la cual han sido recogidos.
Asi, no se deben recoger datos para otros fines; debiendo siempre
informar previamente al interesado de dicha recogida y sobre el
derecho al acceso, cancelacion y rectificacion.

Cuando se trabaja en aplicaciones mercantiles como por ejemplo
Skype, WhatsApp o Facebook estos aspectos son vulnerados ya que
no se sabe exactamente qué pueden o no registrar los propietarios de
estas aplicaciones (Congreso de Colombia, 2012; Juan Carlos | Rey de
Espafia, 1999, 2018).

En generallas regulacionesinternacionales que se han actualizado
sefialan que se debe contar siempre con el consentimiento manifiesto,
libre, inequivoco, especifico e informado de la persona que aporta
datos; disponiendo hasta de un fichero registrado y un responsable del
mismo. Todo lo anterior conlleva un trabajo de seguridad de alto nivel,
por ejemplo con respecto al cifrado de los datos en origen y destino,
su almacenamiento y las posibilidades de cancelacion (Baena, Fuster,
Carbonell, & Oberst, 2010). Asi, el uso de Skype, WhatApp, Facebook,
el intercambio de correos electrénicos en servidores publicos como
Gmail, Yahoo o Hotmail; el almacenamiento de datos en ordenadores
personales, y el uso de redes sociales son practicas que infringen la
proteccion de datos, y mas alin en un tema tan delicado como lo es la
atencion psicolégica.



Investigacion y eficacia general
de los tratamientos mediados
por tecnologias

Llegando a este punto, asumiendo que las tecnologias han
llegado para quedarse, y que son herramientas que como cualquiera
pueden ser una ventaja o un problema; una pregunta fundamental que
se debe resolver es qué nivel de pruebas existen como para considerar
el desarrollo de intervenciones psicolégicas mediadas por tecnologias
como acciones con un nivel de efectividad. Ante ello las publicaciones
van dando respuestas contundentes: la incorporacion de tecnologias
en la practica clinica tiene pruebas de efectividad que la sostienen
(Andersson, Cuijpers, Carlbring, Riper, & Hedman, 2014; Barak, Hen,
Boniel, & & Shapira, 2008; Olthuis, Watt, Bailey, Hayden, & Stewart,
2015). Siguiendo las publicaciones, las tecnologias deberfan ser una
alternativa en la atencién de trastornos depresivos y ansiosos; y méas
aln en otros trastornos cuando no exista intervenciones cara a cara
disponibles.

La investigacion sobre la aplicacion de tecnologias en psicologia
clinica ha pasado al menos tres etapas: aceptacion, alianza de trabajo
y efectividad. En un principio se abordé la aceptacion y satisfaccion;
es decir si los actores (tanto pacientes como profesionales) estaban
dispuestos a utilizar de buena gana estas herramientas (Castelnuovo,
Gaggioli, Mantovani, & Riva, 2003), y si estas eran usables o faciles
de usar (Long & Palermo, 2009); asi como si eran satisfactorias
(Kaltenthaler, y otros, 2008). A continuacion se desarrollaron estudios
respecto al desarrollo de la alianza de trabajo (Nordgren, Carlbring,
Linna, &Andersson, 2013) Y al mismo tiempo comenzaron los estudios
respecto a la efectividad de estas intervenciones.

Mohr, Burns, Schueller, Clarke, & Klinkman (2013), publicaron
una revision de expertos sobre la eficacia de intervenciones
comportamentales sustentadas en tecnologias. Entre ellas indican
que el uso de videoconferencia vy telefonia tradicional para desarrollar
psicoterapia se encuentra validado. El uso de paginas web ha
demostrado eficacia en un grupo amplio de dificultades. Mientras, las
redes sociales y los grupos de apoyo online debiesen de ser utilizados
como complemento a otra intervencion ya que si son el medio Unico de
accion sus resultados son insatisfactorios. Especificamente la realidad
virtual ha demostrado resultados en trastornos ansiosos y problemas
pediatricos, mientras que los juegos serios (serious games), no cuentan
con un nivel de estudios que permitan informar un resultado (Mohr,
Burns, Schueller, Clarke, & Klinkman, 2013). En general, es en depresion
y ansiedad en donde tecnologias deberias ser la alternativa de primera
eleccién en casos leves-moderados (Kampmann, Emmelkamp, &
Morina, 2016; Karyotaki, y otros, 2018).

En cuanto a meta-analisis, se han desarrollado estudios que
plantean que los tratamientos computarizados y/o sustentados en
internet para la depresién tienen un resultado positivo frente a una
situacion control (Andersson & Cuijpers, 2009; Richards & Richardson,
2012); al igual como lo tienen en trastornos de ansiedad (Andrews,
Cuijpers, Craske, McEvoy, & Titov, 2010; Reger & Gahm, 2009; Spek, y
otros, 2007). En general este grupo de estudios aborda tratamientos
cognitivo conductuales para trastornos depresivos 0O ansiosos
obteniendo resultados similares a las intervenciones tradicionales.
Asi 'y un bien ejemplo de coémo los desarrollos tecnoldgicos llegan a
la practica, el sistema sanitario inglés o National Health System (NHS),
tiene un apartado de la llamada “medicina de bolsillo” (https:/apps.
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beta.nhs.uk/category/mental_health/), en donde recomienda el uso
de una serie de aplicaciones moéviles para salud preventiva y primaria
(Anthes, 2016).

En general los tratamientos cognitivos conductuales suelen tener
una adaptacién bastante simple a modelos mediados por ordenador
o tecnologias (Carlbring & Andersson, 2006), y en especial aquellos
orientados al tratamiento de la depresién con resultados altamente
satisfactorios (Andersson & Cuijpers, 2009; Richards & Richardson,
2012). Estos resultados apuntan a que la intervencion mediada
por ordenador, en diversas formas y frecuencias como sincronica,
asincronica (no compartir espacio ni tiempo como el correo), con o
sin videoconferencia; es una alternativa valida en el tratamiento de
la depresion. Inclusive los juegos serios o serious games tendrian un
efecto positivo en cuadros depresivo, aconsejandose como primera
linea de intervencién (Li, Theng, & Foo, 2014). Pero, al igual que en
todas las areas del conocimiento existen necesidades de mayores
investigaciones respecto a la influencia del terapeuta, las razones
para el abandono y el mantenimiento de la recuperacién a lo largo del
tiempo.

Respectoalostrastornosde ansiedad en adultos las publicaciones
sefialan que la terapia cognitivo conductual por internet (TCCI) parece
ser un tratamiento eficaz para la ansiedad en adultos, incluso las
pruebas indican que la TCCl asistida por un terapeuta puede no ser
significativamente diferente de la TCC presencial para reducir la
ansiedad (Olthuis, Watt, Bailey, Hayden, & Stewart, 2015). Asimismo,
existen tratamientos que utilizan la realidad virtual en trastornos
ansiosos (Lohse, Hilderman, Cheung, Tatla, & Van der Loos, 2014), en
estrés post traumatico (Gongalves, Pedrozo, Coutinho, Figueira, &
Ventura, 2012), y en fobia social (Anderson, y otros, 2013). En general las
intervenciones mediadas por ordenador serian una primera alternativa
para aquellas personas que padecen un trastorno ansioso y no puede
acceder a cuidados tradicionales (Mayo & Montgomery, 2013).

En ayudas tecnologicas para la rehabilitacién de la memoria y la
funcionalidad ejecutiva en nifios y adolescentes con lesion cerebral
adquirida se sefiala que los estudios son de baja calidad como para
indicar su utilidad; al respecto puede que la incorporacién de un
terapeuta haga que este tipo de intervenciones obtengan buenos
resultados (Linden, y otros, 2016). En donde la tendencia parece ser
mas positiva es en la incorporacién de la realidad virtual y los juegos
serios en dafios cerebrales (Laver, George, Thomas, Deutsch, & Crotty,
2011), asi como la rehabilitacion y evaluacion mediante programas
informatizados (Garcia Casal, y otros, 2017; Garcia Casal, y otros, 2017;
Quintana, y otros, 2012).

Respecto a la psicologia de la salud, se sefiala que en el
tabaquismo algunas intervenciones basadas en Internet pueden
ayudar a abandonar el habito de fumar cuando estas se ajustan a los
usuarios y cuentan con contactos automatizados y frecuentes (Civljak,
Stead, Hartmann Boyce, Sheikh, & Car, 2013). Y que existen tratamientos
online para el tinnitus, la insatisfaccién corporal, la disfuncién sexual
o fobias especificas con resultados alentadores (Andersson, Cuijpers,
Carlbring, Riper, & Hedman, 2014). En cuanto a otras tecnologias, se
sefala que los serious games son Utiles para promover un estilo de vida
saludable (DeSmet et al., 2014). Y en cuanto a los moviles, los estudios
tienden a indicar que su uso puede ser Util en favorecer la adherencia
a tratamientos, pero especificamente el uso del SMS para recordar
tratamientos o citas tiene un efecto moderado (Free, y otros, 2013). Por
otro lado, la realidad virtual es una herramienta valida en aspectos de
exposicion y estimulacion, por ejemplo en personas que ha sufrido un
infarto cerebral (Lohse, Hilderman, Cheung, Tatla, & Van der Loos, 2014).
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Todo lo anterior sin considerar los estudios pilotos y reportes de
investigacion que se estan acumulando y cuyos resultados apuntan
hacia un uso mucho mas amplio de las tecnologias en el ambito clinico
(Barak, Hen, Boniel, & & Shapira, 2008; Soto, Franco, & Jimenez, 2010).
Lo mismo ocurre a nivel de evaluacién, en donde la literatura indica
que la evaluacién a distancia mediada por tecnologias puede ser tan
fiable como la evaluacion cara a cara (Franco Martin, Bernardo Ramos,
& Soto Pérez, 2012; Kavanagh & Hawker, 2001; Seidel & Kilgus, 2014).

Conclusiones

Si bien las tecnologias son herramientas que estan disponibles,
cada vez existen mayores variedades y estan demostrando efectividad;
su uso no es habitual. Es por ello que el presente articulo ha pretendido
abordar elementos que orienten la incorporacion de tecnologias en la
practica cotidiana.

En futuras investigaciones es conveniente abordar la perspectiva
de los profesionales en la incorporacién de tecnologias, asi como los
diferentes tipos de psico-tecnologias y su efectividad ante problemas
de salud particulares. Por otro lado, es necesario incorporar el efecto
de variables sociodemograficas tales como edad, cercania con la
tecnologia y nivel socioeconémico.

Las ventajas de la incorporacion de tecnologias en la préactica
clinica van mucho mas alléd del superar las distancias vy facilitar el
acceso, pudiendo complementar la atencién tradicional, facilitar el
contacto y el seguimiento asi simplificar algunas tareas del profesional
y paciente. Si bien una de las primeras dudas para la incorporacién
de las tecnologias suele ser su impacto en la alianza de trabajo, las
investigaciones apuntan claramente a que no existen diferencias
entre las alianzas virtuales y cara a cara desde la perspectiva de los
pacientes. Las diferencias de alianza de trabajo entre marco virtuales
y tradicionales se producen en la apreciacion de los profesionales,
probablemente por desconocimiento. Al mismo tiempo, las
investigaciones estan reportando los cuadros en los que lastecnologias
son Utiles y comparativamente eficientes (p.e. ansiedad y depresion);
asi como los posibles riesgos y complicaciones que pueden generar.
Asi, ante la dificultad de acceso a la atencién cara a cara las tecnologias
podrian ser una eleccion.
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